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QUY CHE
Hoat dyng cia DJi irng ciru su ¢6 an toan théng tin mang
tinh Dong Nai
(Ban hanh kém theo Quyét dinh 56 100 /OD-STTTT ngayz.. thangos. nam 2024
cua So Thong tin va Truyén thong tinh Pong Nai)

Chuong I
QUY DINH CHUNG

Diéu 1. Pham vi va déi tweng ap dung

1. Quy ché nay quy dinh vé nhiém vu, quyen han, trach nhiém, nguyén tac
va ché do hoat dong ctia Poi tmg ctru sy ¢b an toan thong tin mang tinh Pong
Nai.

2. Quy ché nay duogc ap dung cho D01 ung ctru sy c¢d an toan thong tin
mang tinh Pong Nai (sau day goi tat 1a Doi Ung curu sy cd) va cac O quan, t6
chtic, ca nhéan co lién quan trong hoat dong diéu phdi, tmg ciru sy ¢b an toan
thong tin mang trén dia ban toan tinh.

Pieu 2. To chirc Poi irng ciru sw co

1. Poi tmg ctru su ¢d do Uy ban nhan déan (sau day viét tat 1a UBND) tinh
Pdng Nai thanh 1ap tai Quyét dinh sO 890/Qb-UBND ngay 04 thang 4 ndm
2024, chiu trach nhiém tryc tiép diéu phdi, tmg ctru sy c¢b an toan thong tin
mang trén dia ban tinh.

2. Poi tng ctru sy cd ¢6 Doi truong, mot (01) Doi phé va cac thanh vién.
Doi tng ctru sy c¢d duge sit dung con diu cua S& Thong tin va Truyén thong,
don vi chuyén trach vé tmg ctru sy ¢ an toan théng tin mang cua tinh, dé giao
dich va thuc hién nhiém vu theo quy dinh.

3. Bo phéan thuong truc cua Doi Gmg ctru sy ¢d (sau day goi tat 1a Thuong
tryc Doi Gmg ctru sy ¢d) 12 S& Thong tin va Truyén thong; dia chi: S6 01 dudng
30/4, phuong Thanh Binh, thanh phd Bién Hoa, tinh Dong Nai; sé dién thoai:
0251.3810269; dia chi thu dién ti: attt@dongnai.gov.vn.

Piéu 3. Giai thich tir ngir

1. Sy ¢b an toan thong tin mang (sau day goi tat 13 sy cb) 1a viéc thong tin,
hé théng thong tin bi tAn céng hodc giy nguy hai, anh huong t6i tinh nguyén
ven, tinh bao mat hoac tinh kha dung. Sy ¢6 ¢6 thé 1a sy kién da, dang hodc co
kha niang xay ra gdy mat an toan thong tin trén moi trudng mang (LAN, WAN,
INTERNET...), dugc phat hién thong qua viéc giam sat, danh gia, phan tich ctia
cac co quan, td chirc, ca nhan c¢6 lién quan hodc dugc canh bao tur cac chuyén
gia, t6 churc vé linh vuc an toan thong tin trong nudc va trén thé gioi.

S6 01, duong 30/4, phuong Thanh Binh, TP. Bién Hoa, tinh Déng Nai
Tel: (02513).810269 - Website: https://stttt.dongnai.gov.vn



2. Su ¢b ¢6 tinh chat nghiém trong 1a sy ¢d ¢6 mot hodc nhiéu tinh chat
sau: C6 kha ndng xdy ra trén dién rdng, lan nhanh; c¢6 kha nang pha hoai h¢
théng mang may tinh; léy cép dit liéu, co thé gay thiét hai 16n cho céc h¢ théng
thong tin quan trong cla tinh nhu: Trung tdm tich hop dir liéu, Cong thong tin
dién tir, Cong dich vu cong truc tuyén va hé thong thong tin mot cira dién tu, hé
thong quan 1y van ban va diéu hanh, hé thong thong tin bao cdo truc tuyén, hé
thong thu dién tir cong vu ... va cac hé thoéng thong tin, co s& dit lidu chuyén
nganh cua sé, ban, nganh, dla phuong, doi hoi sy tham gia phéi hop cia nhiéu
co quan, don vi trong tinh va can co sy hd tro cta cac co quan, don vi chuyén
trach qudc gia dé giai quyét.

3. Ung ctiu su co 1a hoat dong nham xu 1y, khic phuc su c¢b gy mat an
toan thong tin mang gom: theo doi, thu thap, phan tich, phat hién, canh bao, diéu
tra, xac minh sy ¢, ngén chan sy cd, khoi phyc dir liéu va khoéi phuc hoat dong
binh thuong ctia hé thong thong tin.

4. Piéu phdi tng ciru sy cb 1a hoat déng cia co quan, don vi c6 tham
quyén nham huy dong, diéu hanh, phdi hop thdng nhat cac ngué)n lwc gdm: nhan
luc, vat lyc (trang thiét bi), tai luc (tai chinh, ngan sach) dé phong ngira, theo
doi, thu thap, phat hién, canh bao su co; tiép nhén, phan tich xac minh, phan loai
su co diéu hanh, ph01 hop, t6 chiic ing ctru sy co san sang ung pho, khac phuc
su c¢b nham giam thiéu cac rui ro, thiét hai do su cb gay ra.

5. Log file 1a tap tin dugc tao ra trong qua trinh hoat dong cia hé thong
mang, thiét bi dinh tuyén, thiét bi chuyén mach, thiét bi tuong lira, thiét bi can
bang tai, may chu, may tinh, phin mém hé thdng, phan mém tGng dung, co s& dir
lidu... Ban ghi trong log file bao gém chi tiét hanh dong trong d6 c6 chira thong
tin vé lich sur hoat dong cua hé théng, thiét bi, ung dung do.

Dieu 4. Nhiém vu va quyén han cua P§i ng ctru suw co

1. Boi tng cuu su ¢6 ¢6 nhiém vu t6 chtc, diéu phéi, hd tro cac co quan
Dang, doan thé chinh tri - xa hoi, cac co quan trong hé théng hanh chinh nha
nude cia tinh trong cong tic ing ciru sy ¢b vé an toan thong tin mang, khong
bao gdm cac su ¢ cia hé théng thong tin do Bo Quédc phong, B Cong an quan
1y.

2. b1 ung cuu su co 1a ddu méi cla tinh trong Mang ludi Gng ctru sy co
an toan thong tin mang qudc gia; lién két, phdi hop v6i cac Do1 img ciru sur cb
cua cac B9, nganh Trung wong, cac tinh, thanh phd truc thudc Trung uong nhim
ing pho kip thoi khi xay ra su cb an toan théng tin mang dudi sy didu phdi cua
Trung tim Ung ctru khan cdp may tinh Viét Nam (VNCERT).

3. Khi dugc sy dong ¥ cua lanh dao co quan, don vi chi quan hé thong
thong tin, cac thanh vién co quyén truy cip vao hé thong mang, hé théng tmg
dung coéng nghé thong tin, co s¢ dit liéu, may chi, may tinh... va log file dé
phan tich, truy vét, thuc hién dudi su giam sat cua co quan, don vi bi su cd.



4. Hang nam, tham muu cho UBND tinh xay dung va trién khai Ké hoach
Umg pho sy ¢6 bao dam an toan thong tin mang; tham gia cac dot dlen tap phong
thil, tn cong, xir Iy va khac phuc su ¢6 do cac co quan Trung uong to chic.

5. Pinh ky (6 thang, nam) va dot xuét theo yéu cau, thuc hién bao cdo
UBND tinh vé tinh hinh hoat dong, nhitng khé khan, vudng méc va dé xudt cac
giai phap nang cao hiéu quéa cong tac ing ciru su cb, bao dam an toan thong tin
mang trén dia ban tinh.

Chuong 11
NGUYEN TAC, CHE PO LAM VIEC VA KINH PHi HOAT PONG
Piéu 5. Nguyén tic lam viéc
1. Biéu phdi hoat dong tng ctru su ¢ trong pham vi toan tinh.

2. T churc tng ctru su ¢ theo dung quy trinh ing ciu sy c¢b dua trén tinh
chat, mirc do, pham vi va nguyén nhan xay ra sy cd; bao dam nhanh chéng,
chinh xac, kip thoi, an toan va hiéu qua.

3. Thong tin duoc trao ddi, cung cap trong qué trinh diéu phdi, xir 1y su cd
phai dugc bao dam bi mat theo quy dinh va theo yéu cau clia co quan, don vi
gap su cd trir khi su ¢d xdy ra c¢6 lién quan téi nhiéu ddi tuong khac ma can canh
b4o, huéng dan chung.

4. Cong tac kiém tra, ra soat danh gia an toan thong tin phai dugc thuc
hién thuong xuyén, dinh ky hodc dot xuat khi co cac yeu t6 quan trong, déc biét
thay d6i dé kip thoi phat hién cac 16 hong dang ton tai, cac nguy co mat an toan
thong tin mang.

5. Thanh vién D6i ung cuu su ¢d 1a nhan sy cua co quan, don vi, dia
phuong nao chiu trach nhi€ém thuong truc va dau moéi phoi hop bao dam an toan
thong tin mang tai co quan, don vi, dia phuong do.

Piéu 6. Ché d¢ 1am viéc

1. Céc thanh vién D61 tng ctu su ¢ 1am viéc theo ché do kiém nhiém va
dugc huong cac ché do, chinh sach theo quy dinh hién hanh. Khi xay ra su co,

cac thanh vién phai uu ti€n cho hoat dong cua Doi tmg clru sy cd, tuan tha viéc
triéu tap, diéu phdi cua Doi trudng hodc Doi phod duge iy quyén.

2. D01 truong triéu tap thanh vién DBoi ung clu su cd, to churc phién hop
thuong ky 06 thang/1an hodc dot xuat theo yéu cau nhiém vu va yéu cdu cia co
quan cap trén.

3. Poi trudng triéu tdp va diéu phdi cac thanh vién khi c6 su cd dot xuat
xay ra, hodc Gy quyén cho Poi pho thuc hién thim quyén ctia minh khi ving
mat. Poi pho khi duoc uy quyén duge st dung thim quyén cua Doi trudong dé
diéu phéi cac hoat dong va chiu trach nhi€ém vé cac quyét dinh ctia minh trudc
D01 truong va phap luat.



4

4. Cac hoat dong giao dich, trao d6i cong viée giita cac thanh vién Doi
mg ctru su ¢d trén mdi truong mang duoc thyc hién thong qua hé thong thu
dién tir 43 dugc ding ky theo danh sach Poi img ciru su ¢d hodc cac hé théng
thong tin thudc chinh quyén dién tir tinh.

Pic¢u 7. Piéu kién va kinh phi hoat dong

1. Doi timg ctru su cd duge bao dam phuong tién, thiét bi va diéu kién can
thiét dé duy tri hoat dong. Po1 ing ctru su cd6 duoc st dung phuong tién cua S&
Thong tin va Truyén thong dé€ thuc hi¢n nhiém vu.

2. Kinh phi hoat dong cua D01 tmg ctru su c¢b duge bb tri trong du toan
ngan sach hang nam cip cho S¢ Thong tin va Truyén thong, duoc sir dung cho
cac hoat dong sau: Mua sdm vian phong pham trang thiét bi chuyén dung; to
churc va tham gia héi thao, hoi nghi, dao tao, bdi dudng, huan luyén, dién tap vé
ung cuu su c0, bado dam an toan, an ninh thong tin; cong tac phi; chi lam thém
gio cho viéc tng ctru, khéc phuc su ¢d... Pinh mtrc chi thuc hién theo céac quy
dinh hién hanh.

Chuong 111
TO CHUC UNG CU'U SU CO
Diéu 8. Thong bao, tiép nhin va xir Iy thong bao su cb

1. Co quan, don vi, dia phuong van hanh h¢ thong thong tin khi phat hién
su ¢ phai thuc hién thong bao sy cd va bao cdo ban dau su co mang cho
Thudng truc DoOi tng ctru sy ¢d va thanh vién Doi tng ctu sy ¢d duoc phan
cong phu trach co quan, don vi, dia phuong (néu c6). Truong hop nhan thay su
0 nghiém trong khong thé tu khic phuc phai thong bao, bao cao kip thoi, truc
tlep cho D01 truong BJi ing ciru su ¢o.

a) Thong bao su ¢b c6 thé thuc hién qua dién thoai, thu dién tir, nhan tin
da phuong tién va thong qua hé théng Nén tang diéu phdi xir 1y sy ¢b (Irlab.vn),
v6i cac ndi dung co ban: thong tin mo ta su cd; cac bién phap da, dang trién khai
xtr 1y, khic phuc; kién nghj va dé xuét.

b) B4o c4o ban dau su ¢b mang co thé thuc hién bang van ban gidy hoic vin
ban dién tir (c6 ky tén va dong dau hoc chir ky s6 cua nguoi co thdm quyén) theo
Mau s6 03 Phu Iyc I ban hanh kém theo Thong tu s6 20/2017/TT-BTTTT. Dong
thoi thyc hién thong qua thong qua hé théng Nén tang diéu phdi xir 1y su cb
(Irlab.vn).

2. Thuong truc Doi ung cuu su cd va céac c4 nhan khi tiép nhan duoc
thong bao su c6 hodc bao cdo ban dau sy c6 mang phai bao céo kip thoi cho Poi
trudng, Boi pho.

3. Boi trudng DG tng cliu sy co quyet dinh diéu phdi cac thanh vién;
triéu tap cudc hop; huy dong cac ngudn lyc dé xir 1y, khiac phuc sy ¢d khi can



5

thiét. Truong hop su cd nghiém trong, Doi truong bao cdo, xin y klen cap ¢o
tham quyén trudc khi quyét dinh t6 chirc, diéu phdi, hd trg tng ctru su cd.

Piéu 9. Piéu phdi ing ciru sw ¢b

1. Thudng truc Poi tmg ciru su ¢d thue hién thong bao triéu tap, diéu ph01
cua Dai truong bang van ban dén voi cac thanh vién trong Doi tng ciru sy cb.
Truong hop khan cép co thé thong bao nhanh bang dién thoai, email dé diéu
phéi va thong bao chinh thirc bang vin ban sau.

Thuong tryc Do1 tmg clu sy c¢b thong bao cho cac to chirc, ca nhan gap
st ¢d vé yéu cau phdi hop trong qué trinh thuc hién diéu phdi va tmg ctru su cb.

2. Thanh vién Doi tng ctru su ¢ tiép nhan thong bao diéu phdi; phdi hop
chat ché voi co quan, don vi noi xay ra su ¢6 va cc thanh vién cling tham gia
ung cliru td churc thuc hién xu 1y, khéc phuc su cd ding yéu cau diéu phéi va
theo quy trinh dugc huéng dan tai Khoan 2, Khoan 3 Diéu 11 va Phu luc II ban
hanh kém theo Thong tu s6 20/2017/TT-BTTTT; bdo céo két qua thyc hién cho
Poi truong (qua Thuong truc Doi tmg ciru su ¢d).

3. Cong tac tng ciru két thuc khi dd khic phuc duge su c¢b va hé thong
hoat dong tr¢ lai binh thuong.

4. Sau khi khic phuc sy ¢, thanh vién tham gia Gng cttu c6 trach nhiém:

a) Ra soat, xac dinh nguyén nhan gy ra sy c6;

b) T chire kiém tra lai va khic phuc triét dé su co;

¢) Bao dam hé thdng hoat dong binh thudng trudc khi ban giao toan bo hé
thong cho co quan, don vi chu quan;

d) Huéng dan don vi, ca nhan van hanh hé théng thong tin, cham nhat
trong vong 05 ngay, phai hoan thién Bao cao ket thic tmg pho su ¢b theo Mau
s6 04 Phy luc I ban hanh kém theo Théong tu s6 20/2017/TT-BTTTT dé bao cao
co quan chii quan hé thong thong tin va Ddi tng ciru sy cd.

5. Thuong truc DOi ing clu sy o phai luu trir thong bao sy ¢d va bién
ban xir 1y, khic phuc su co luu trir thong bao diéu ph01 va bao cdo két qua thue
hién xur 1y, khic phuc sy c¢d trong thoi gian téi thiu hai (02) nam, bao gdom céc
thong tin sau:

a) Noi dung thong bao (hodc bao céo ban dau sy ¢d mang), thoi gian tiép
nhdn, thot gian gt xac nhan thong bao (hodc bdo cdo) su co;

b) Nguyén nhén gay ra, thoi gian, két qua va danh sach td chuc, ca nhan
tham gia phoi hop xu ly, khac phuc su ¢o;

¢) Bao céo két thuc ung pho su ¢ ctia don vi, c4 nhan van hanh hé théng
thong tin bi su co.
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Chuong IV
TRACH NHIEM CUA TO CHUC, CA NHAN
Piéu 10. Thuong true Podi ing ciru sw cd

1. La dau mdi lién lac, tiép nhan phan anh, théng bao su cd; giup Doi
truong Doi ing ctru su ¢b chit dong diéu phdi hoat dong tmg ctru su 0 trén dia
ban tinh va thuc hién 1énh diéu phdi tir Trung tim Ung ctru khan cép méy tinh
Viét Nam (VNCERT); bao dam lién lac thong sudt 24 gid/ngay va 07 ngay/tuan.

2. Chu tri, phdi hop véi cac thanh vién Poi tmg ctru sy ¢d tham muu xay
dung va trién khai ké hoach hoat dong cua Doi; t6 chtrc hoi thao, hoi nghi phé
bién, trao ddi thong tin, tdp huan, bdi (dudng, dao tao, huén luyén, dién tap vé an
toan thong tin mang va ng ctru sy ¢0; thong bao két qua tham gia hoat dong cua
thanh vién Doi tng ctru su ¢ cho co quan, don vi chil quan dé phéi hop quan 1y;
thyc hién ché d6 bao céo theo quy dinh.

3. Tham muu cong tac thong tin, tuyén truyén vé an toan thong tin mang
va hoat dong tmg ciru sy cb. Tong hop, cap nhat, chia s¢ thong tin canh bao vé
cac 16 hong, diém yéu bao mat, cac nguy co sy ¢ va cac bién | phap phong ngra,
ngan chan, xtr 1y trén Dién dan thong tin dién tr img ctru sy ¢b cua tinh.

4. Theo ddi, cap nhat, thong bao kip thoi thong tin lién hé cua thanh vién
Doi tng ctru sy ¢d va dau moi lién he, phdi hop mg ctru sy ¢b cua cac co quan,
don vi, dia phuong. Dé xuat viéc kién toan luc luong va bd tri phuong tién, thiét
bi dé bao dam thyc hién nhiém vu caa Ddi tng ciru sy cd.

5. Tham muu 18p du toan, quan ly va st dung kinh phi dugc cép hang
nam cho hoat dong ctia Bdi ing ctru su cb theo cac quy dinh hién hanh.

Diéu 11. Pi truéng Poi ing ciru sw ¢d
1. Chiu trach nhiém vé toan bo hoat dong cua Poi Umng curu sy co kip thot

bao cdo, de xuat UBND tinh xem xét, chi dao, giai quyét nhiing van dé vuot
tham quyén.

2. T6 chtrc phan cong nhiém vu cho Do6i phd va thanh vién Doi ing ciru
su ¢d. Chu tri xay dung, trién khai K& hoach hoat d6ng hang nim va triéu tap
cac cugc hop dinh ky, dot xuat ctia Doi. Quyet dinh hinh thirc diéu phdi cac hoat
dong tmg ctru sy ¢b va chiu trach nhiém vé cc yéu cau diéu phdi.

3. Chu tri t6 chire, didu phdi, phan cong cac thanh vién trong Doi tham gia
ung cuu khi ¢6 su ¢6 xay ra trén dia ban tinh. La dau moi lién h¢, phoi hop véi
Trung tdm Ung cru khan cap mdy tinh Viét Nam (VNCERT), cac doanh nghiép
cung cap dich vu Internet va cac don vi lién quan.

Piéu 12. Poi phé Pdi ing ciru s ¢b

1. Giap Doi truong diéu hanh céc hoat dong cua D41 tng clu sy cb, chiu
trach nhiém trudc o1 trudng vé nhiém vy dugc giao. PE xuat cac gidi phap xay
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dung luc luong va cac bién phap ky thuat, cong nghé dé ting cuong chit lugng,
hiéu qua cong tac ing ctru su ¢b trén dia ban tinh.

2. Chi dao thanh vién cta D01 img ciru sy cb trong cac hoat dong phong
ngtra, ngan chin, xt Iy va khic phuc su ¢ an toan thong tin theo tham quyén va
nhiém vu dugc phan cong. Thay mat D1 truong diéu hanh hoat dong cua o1
khi dugc Gy quyén.

3. Thyc hién cac nhiém vu do D61 truong phén cong va tham gia xay
dung ké hoach hoat dong hang nam cua Doi img ctru sy cb.

Piéu 13. Cac thanh vién Pdi ing ciru sw cd

1. Tham muu cho Thu trudng co quan, don vi xay dung va trién khai thuc
hién Ké hoach, phuong 4n tmg pho su cb bao dam an toan thong tin tin mang;
chiu trach nhiém thudng truc cong tac tmg ctru sy ¢d tai co quan, don vi cong tac.

2. T6 chirc thuc hién nhiém vu do D61 truong o1 tmg ciru sy c¢b giao, kip
thoi bao céo, dé xuat giai quyét nhimg khé khin, vudng méc trong qua trinh thyc
hién nhiém vu cho Pdi truong hoac Poi pho dé co su chi dao, huéng dan, ho tro.

3. Thudng xuyén theo ddi cac canh bao trén hé thong Nén tang diéu phdi xtr
1y su ¢ (Irlab.vn), giam sat hoat dong ctia hé thdng théng tin duge giao quan 1y, kip
thoi phat hién cac dau hiéu bat thudng va phan anh, bdo cdo véi chii quan hé thong
thong tin, Doi tmg ctru sy ¢b t6 chire kiém tra, trién khai tmg ctu.

4, Tiép nhdn va xu ly cac thong bao su ¢d hodc quyét dinh triéu tap xu ly
su ¢ cuia Poi truong va Thudng true Doi ting ciru sy ¢d. Phdi hop, hd trg thanh
vién khac cua Dgi hodc thanh vién cua don vi, b0 phan lién quan trong hoat
dong tmg ctru, khic phuc su ¢d trén dia ban tinh.

5. Tham gia day du cac cudc hop dinh ky, dot xuat va hoat dong tmg ciru su b
khi ¢6 sy diéu phdi cua Doi truong Doi img citu sy co Cung cip day du, chinh xac
théng tin ca nhén lién quan phuc vu cho viée lién lac, to chirc thuc hién nhiém vu.

6. Tham gia gop y, dé xuat xay dung ké hoach hoat dong hang nam cua
Doi tmg ctru sy ¢6. Tham du day du cac chuong trinh dao tao, bdi dudng, huin
luyén, dién tap vé an toan thong tin va img ctru sy ¢ do S¢ Thong tin va Truyén
thong, Doi tmg ctru su ¢d td chirc hodc cir tham gia.

) Chuwong V
TO CHUC THUC HIEN

Pic¢u 14. To chire thye hién

1. S& Thong tin va Truyén thong chu tri to chire, kiém tra, huéng dan Doi
g ctru sy ¢b va cac co quan, don vi, dia phuong c6 lién quan thuc hién Quy
ché nay; kip thoi phat hién va phdi hop véi co quan chirc ning tham muu xir Iy
nhirng truong hop vi pham.

2. Can cur két qua hoat dong ctia mdi thanh vién, Poi tng ctru su cd xem
xét, d& nghi cdp c6 tham quyén khen thudng theo quy dinh./.
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